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[bookmark: _Toc375727823]概述
中国联通WO+通行证平台作为业务系统统一登录认证中心，主要对各业务系统提供统一认证、单点登录、单点登出等功能。
本文档在业界最为流程的统一登录方案CAS（Central Authentication Service，中央认证服务）项目研究基础上，对认证流程进行了简化，并具体描述了统一登录认证平台的系统架构、关键数据格式、统一登录过程中涉及的基本流程场景，以及接口和各系统的改造需求等。
[bookmark: _Toc375727824]术语和缩略语
[bookmark: _Toc375727825]缩略语
	缩略语
	英文全名
	中文全名

	CAS
	Central Authentication Service
	中央认证服务

	SSO
	Single Sign On
	单点登录


[bookmark: _Toc375727826]术语
	名称
	描述

	ticket
	通行证颁发给业务系统的票据。供在一个全局会话中，各个业务系统进行统一登录时传递的标识。

	会话（session）
	用户在浏览某个网站时，从进入网站到浏览器关闭所经过的这段时间，也就是用户浏览这个网站所花费的时间。此时，该网站服务器创建用于与该用户进行后续交互标识，即sessionID。


[bookmark: _Toc375727827]其他方案对比分析

CAS项目是目前业界最广泛应用的统一登录方案，CAS结构体系主要包括CAS Server（认证中心）和CAS Client（Web应用，负责重定向到CAS Server），其基本原理为：
在CAS Client接收到用户登录请求后，将请求重定向到CAS Server进行认证，通过后向CAS Client颁发统一登录标识ticket，CAS Client通过ticket再向CAS Server请求获取用户信息，流程如下：

 
                             图1 CAS项目统一登录验证流程
通行证统一登录机制，对图1中标红流程进行了优化，即通过每个会话产生一个ticket，作为各个业务系统认证标识的方式，从而简化了各个业务直接的交互，同时保证验证的安全和准确性，流程如下：



图2 通行证平台统一登录验证流程
[bookmark: _Toc375727828]系统架构


图3 通行证统一认证登录平台系统架构
通行证统一认证登录平台为用户提供单点登录和登出入口，同时为各业务系统提供单点登录、全局会话检查、用户信息获取以及全局登出等功能。
同时，通行证平台还进行自有业务（绑定业务账户的汇聚业务）管理，以及相应的统计分析功能。
[bookmark: _Toc375727829]关键数据格式定义
[bookmark: _Toc375727830]各业务系统标识sourcePlatformID和加密密钥
sourcePlatformID:发起请求的业务平台编码7位。
取值：平台类型（类型包括：能力共享内部平台101、联通内部平台102、电信平台103、互联网平台104）+ N1 N2 N3 N4
· N1 N2：保留（默认01）；
· N3 N4：流水号，起始为1，不足位前补零；
例如：1020101
key：24位字母数字组合，业务平台可自定义密钥，提供给wo+通行证平台，或者由wo+通行证生成给业务平台
[bookmark: _Toc375727831]ticket权限参数
ticket，通行证颁发给业务系统的票据，用于标识用户，对于有效期内的一个用户，所有业务系统共用。有效期目前为三小时。
ticket=Base64(3DES(sourcePlatformID+’&’+userID+’&’+时间戳+6位随机数,key))
其中：
[bookmark: OLE_LINK3][bookmark: OLE_LINK8]sourcePlatformID为通行证平台分配给各业务系统标识。
userID为认证用户在通行证平台的用户标识。
key：加密密钥。
[bookmark: _Toc375727832]用户信息
通行证验证业务系统提交的ticket正确后，向业务系统返回userInfo（对用户信息进行了加密），包括：
username：用户登录名（昵称）；
userID：通行证平台用户id标识（通过业务平台登陆时，为业务平台用户id）；
phone：用户手机号码；
email: 用户emialemail信息
key：加密密钥。
加密方式：
userInfo=Base64(3DES(phone +’&’+ username +’&’+ userID+’&’+ email, key)) 
[bookmark: _Toc375727833]权限参数
所有请求，接口都会验证权限，所有请求地址都有以下权限参数
sourcePlatformID：wo+通行证分派给业务系统的业务id
key：wo+分派给业务系统的加密密钥
timeStamp：当前时间戳，格式yyyyMMddHHmmss
authenticator：加密权限验证信息，是sourcePlatformID + key + timeStamp的SHA1加密后字符串authenticator = SHA1(sourcePlatformID + key + timestamp)
[bookmark: _Toc375727834]场景和流程
用户访问各业务系统的全流程为：

图4 用户访问各业务系统全流程图
0、 用户之前已在业务系统A进行了登录（sessionA未失效），在用户再次访问业务系统A时，业务系统A判断sessionA有效，自动为用户呈现登录后界面。
注：该场景不是典型的统一登录场景，因此在本文档中不再单独描述。
1、 对应下表场景U01；
2、 对应下表场景U02；
3、 对应下表场景U03；
4、 对应下表场景U04；
5、 对应下表场景U05。

表1：统一登录场景描述
	场景编号
	名称
	描述

	U01
	[bookmark: OLE_LINK4][bookmark: OLE_LINK5]用户已在其他业务系统登录后，通过浏览器直接访问业务系统A
	该场景下，用户已经在系统B登录，用户本地有系统B会话以及通行证本地全局会话。用户直接通过浏览器访问业务系统A。业务系统A无法获知并携带当前用户ID，因此在业务系统A需跳转到通行证检查全局session时，无法查询该用户的全局session，因此现有技术框架暂无法实现（如实现单点登录体系下所以业务系统在同一域下，或者建立session和检查session时携带终端ID，可以缩小检查范围（因为同一终端上的业务系统，也可能多用户登录））。

	U02
	[bookmark: OLE_LINK6][bookmark: OLE_LINK7]用户未在其他业务系统登录，使用业务系统A自有账号登录
	使用系统A自有账号登录系统A。

	U03
	用户未在其他业务登录，使用通行证账号登录业务系统A 
	使用通行证账号登录系统A。

	U04
	用户登录业务系统A后访问其他业务系统
	用户使用业务系统A自有账号或通行证账号登录业务系统A后，点击此业务系统A中其他业务系统的链接访问其他业务系统，无需再登录。

	U05
	统一登出
	当用户通过业务系统退出登录后，全局会话注销。



[bookmark: _Toc375727835]场景一：用户已在其他业务系统登录后，通过浏览器直接访问业务系统A 



图5 场景1流程图
主要流程：
1、 用户访问业务系统A；
2、 业务系统A判断是否有本地会话，即是否登录业务系统A；
3、 若有本地会话，则向用户呈现登录后页面；
4、 若无本地会话，则业务系统A跳转到通行证平台；//跳转地址格式参考7.3节、7.4节
5、 到通行证平台检查是否有本地全局会话，携带业务系统A的重定向地址参数；
6、 通行证平台判断已有本地全局会话；
7、 向业务系统A返回ticket等参数；
8、 业务系统A向通行证平台发起认证ticket请求；//对应于7.1章
9、 通行证平台认证成功，返回用户信息；
10、 业务系统A创建本会会话；
11、 登录成功，向用户返回登录后页面。
[bookmark: _Toc375727836]场景二：使用业务系统A自有账号登录




图6 场景2流程图

主要流程：
1、 用户访问业务系统A；
2、 业务系统A判断无本地会话，即未登录业务系统A；
3、 业务系统A跳转到通行证平台检查是否有全局会话，携带业务系统A的重定向地址参数；//7.2节
4、 通行证平台判断没有全局会话；针对手机门户的情况，通行证调用NET取号接口，若取号成功，跳转到第9步；取号失败则进入第5步； 
5、 跳转到业务系统A登录页面；
6、 用户使用业务系统A账号、密码登录；
7、 业务系统A对用户的账号密码认证成功；
8、 业务系统A通知通行证平台用户已登录，携带用户手机号，重定向地址等参数；//7.3节
9、 通行证平台生成ticket，全局会话，并记录与用户的对应关系；
10、 通行证平台根据手机号生成或绑定账号（若通行证平台已有该手机号，则与该用户绑定；否则生成一个新的通行证账号）；
11、 向业务系统A返回ticket等参数；//7.3节
12、 业务系统A向通行证平台发起认证ticket请求；
13、 通行证平台认证成功，返回用户信息；
14、 业务系统A创建本会会话；
15、 登录成功，向用户呈现业务系统A登录后页面。
[bookmark: _Toc375727837]场景三：用户未在其他业务登录，使用通行证账号登录业务系统A



图7 场景3流程图

主要流程：
1、 用户访问业务系统A；
2、 业务系统A判断无本地会话，即未登录业务系统A；
3、 业务系统A跳转到通行证平台检查是否有全局会话，携带业务系统A的重定向地址参数；//7.2节
4、 业务系统A到通行证平台检查是否有全局会话，携带业务系统A的重定向地址参数；
5、 通行证平台判断没有全局会话；针对手机门户的情况，通行证调用NET取号接口，若取号成功，跳转到第9步；取号失败则进入第5步； 
6、 跳转到业务系统A登录前页面（之前请求中的重定向地址），用户选择使用通行证账号统一认证登录；
7、 用户使用通行证账号密码登录；
8、 通行证平台对用户账号密码认证成功；
9、 通行证平台生产成ticket，全局会话，并记录与用户的对应关系；
10、 向业务系统A返回ticket等参数；//7.3节
11、 业务系统A向通行证平台发起认证ticket请求；
12、 通行证平台认证成功，返回用户信息；
13、 业务系统A创建本会会话；
14、 登录成功，向用户呈现业务系统A登录后页面。
[bookmark: _Toc375727838]场景四：用户已在业务系统A登录，然后再访问业务系统B





图8 场景4流程图

主要流程：
1、 用户已正常登录业务系统A，选择访问嵌入在A业务系统中的B业务系统链接（携带ticket）；//8.1.1节
2、 业务系统A新开或在当前页面打开B链接，并将ticket传递给业务系统B；
3、 业务系统B向通行证平台发送认证ticket请求；
4、 通行证平台认证成功，返回对应的用户信息；
5、 业务系统B创建本地会话，并绑定或匹配用户账号关联关系；
6、 向用户呈现业务系统B登录成功后页面。

[bookmark: _Toc375727839]场景五：用户退出登录
会话有效期默认为30分钟，如果用户关闭浏览器窗口（消除cookie），会话失效时，通行证平台会销毁全局会话。
用户也可以主动触发统一登出流程：



图9 场景5流程图

主要流程如下：
1、 用户在业务系统A上点击“退出”按钮；
2、 业务系统A销毁该用户在业务系统A的本地会话；
3、 业务系统调用通行证注销全局会话URL，携带业务系统A登录前页面地址等参数；
4、 用户浏览器提交全局会话注销请求；
5、 通行证平台注销全局会话；
6、 页面重定向到业务系统A登录前页面。

[bookmark: _Toc375727840]接口
[bookmark: _Toc375727841]返回参数result的所有取值说明 
	名称
	说明
	数据类型
	长度（字节）

	result
	接口调用状态，
0 成功，与具体接口业务相关
1 失败，与具体接口业务相关
9999接口调用失败，服务端出现错误
1001 缺少参数，或者参数值为空符串，
1003 权限验证失败，无效的业务平台id，或者加密字符串验证不正确
1004 非联通手机号（业务系统自有账号登陆时，可能错误）
	int
	


[bookmark: _Toc375727842]通过ticket获取用户信息接口
[bookmark: _Toc335403914][bookmark: _Toc375727843]接口描述
	接口名称
	通过Ticket获取用户信息getUserInfoByTicket

	接口编号
	Interface001

	接口描述
	业务系统通过携带通行证颁发的ticket，到通行证平台进行认证，如果认证成功，则返回加密后的用户信息

	接口地址
	http://i.wo.com.cn/sso/getUserInfoByTicket.do?ticket=xxx&sourcePlatformID=xxx&referer=returnURL&timeStamp=xxx&authenticator=xxx

	接口协议
	HTTP

	提供者
	通行证平台

	主要使用者
	各应用系统


[bookmark: _Toc375727844]接口请求参数：
	名称
	说明
	数据类型
	长度（字节）

	referer
	通行证系统返回认证结果时需要调用的URL
	String
	大于1字节

	sourcePlatformID
	通行证平台分配给业务系统标识
	String
	大于1字节

	timeStamp
	时间戳参数(yyyyMMddHHmmss)
	String
	

	authenticator
	加密权限验证信息，是sourcePlatformID + key + timestamp的SHA1加密后字符串
authenticator = SHA1(sourcePlatformID + key + timestamp)
key是通行证平台分配给业务系统的密钥
	String
	

	ticket
	[bookmark: OLE_LINK1][bookmark: OLE_LINK2]通行证颁发给业务系统的票据
	String
	大于1字节


[bookmark: _Toc375727845][bookmark: _Toc335403915]应答消息(当以http参数方式返回)
referer? result=1&userInfo=LO5huA0O5kOpRVFrKUlMC%2BQquvacGvfzjcsvrsa%2FnWo%3D
	名称
	说明
	数据类型
	长度（字节）

	referer
	接口请求时，提供的回调url地址
	
	

	result
	接口调用状态，0成功，1未获取用户信息，9999调用失败
	int
	

	userInfo
	成功时，返回加密后用户wo+账户信息，数据格式
Base64(3DES(phone+’&’+username+’&’+userID+’&’+emialemail, key)) 
key是通行证平台分配给业务系统的密钥
非成功时，返回空字符串
phone：用户联通手机号
username：用户昵称
userID：wo+用户id
email：用户注册时email信息
	String
	大于1字节


[bookmark: _Toc375727846]全局会话检查接口
有两种可能性：
1、用户通过其它系统已登陆，WO+本地有通行证全局会话，即做了类似session.setAttribute("str",new String(“this is test”));这样的会话属性保存操作，返回ticket信息。
2、没有通行证本地全局会话，那么接口检查是否来自手机请求，是的则执行net取号，根据取号结果返回”
[bookmark: _Toc335403917][bookmark: _Toc375727847]接口描述
	接口名称
	通行证全局会话检查接口checkGlobalSession

	接口编号
	Interface002

	接口描述
	业务系统通过用户ID，等标识，到通行证平台检查是否有该用户的全局会话

	接口地址
	http://i.wo.com.cn/sso/checkGlobalSession.do?sourcePlatformID=xxx&referer=returnURL&timeStamp=xxx&authenticator=xxx

	接口协议
	HTTP

	提供者
	通行证平台

	主要使用者
	各应用系统


[bookmark: _Toc375727848]请求消息：
	名称
	说明
	数据类型
	长度（字节）

	referer
	通行证系统返回认证结果时需要调用的URL
	String
	大于1字节

	sourcePlatformID
	通行证平台分配给业务系统标识
	String
	大于1字节

	timeStamp
	时间戳参数(yyyyMMddHHmmss)
	String
	

	authenticator
	加密权限验证信息，是sourcePlatformID + key + timestamp的SHA1加密后字符串
authenticator = SHA1(sourcePlatformID + key + timestamp)
key是通行证平台分配给业务系统的密钥
	String
	


[bookmark: _Toc335403918][bookmark: _Toc375727849]应答消息(当以http参数方式返回)
referer? result=0&ticket=LO5huA0O5kOpRVFrKUlMC%2BQquvacGvfzjcsvrsa%2FnWo%3D
	名称
	说明
	数据类型
	长度（字节）

	referer
	接口请求时，提供的回调url地址
	
	

	result
	接口调用状态，
0成功(用户登陆，或net取号成功)
1用户未登陆（或手机请求时，net取号未成功），
9999接口调用失败
	int
	

	ticket
	用户登陆票据
	String
	大于1字节


[bookmark: _Toc375727850]单点登录请求处理-使用业务系统自有账号
[bookmark: _Toc335403920][bookmark: _Toc375727851]接口描述
	接口名称
	用户认证接口otherLogin

	接口编号
	Interface003

	接口描述
	业务系统携带用户账号信息，到通行证平台进行单点登录请求的处理接口

	接口地址
	http://i.wo.com.cn/sso/otherLogin.do?sourcePlatformID=xxx&referer=returnURL&timeStamp=xxx&authenticator=xxx&userInfo=xxx

	接口协议
	HTTP

	提供者
	通行证平台

	主要使用者
	各应用系统



[bookmark: _Toc375727852]请求消息
	名称
	说明
	数据类型
	长度（字节）

	referer
	通行证系统返回认证结果时需要调用的URL
	String
	大于1字节

	sourcePlatformID
	通行证平台分配给业务系统标识
	String
	大于1字节

	timeStamp
	时间戳参数(yyyyMMddHHmmss)
	String
	

	authenticator
	加密权限验证信息，是sourcePlatformID + key + timestamp的SHA1加密后字符串
authenticator = SHA1(sourcePlatformID + key + timestamp)
key是通行证平台分配给业务系统的密钥
	String
	

	userInfo
	Base64(3DES(phone+’&’+username+’&’+userID,key)) 
key是通行证平台分配给业务系统的密钥
phone：用户联通手机号
username：用户昵称
userID：业务自有系统用户id
email: 业务系统用户email信息
	String
	


[bookmark: _Toc335403921][bookmark: _Toc375727853]应答消息(当以http参数方式返回)
通行证接口会解密用户信息userInfo，并判断解密后的用户信息中的手机号码是否已在通行证中存在，若不存在，则生成一个新的通行证账号；若已存在，通行证生成ticket，全局会话，建立与该用户的对应关系，并向业务系统返回ticket。

应答消息：
referer? result=0&ticket=LO5huA0O5kOpRVFrKUlMC%2BQquvacGvfzjcsvrsa%2FnWo%3D
	名称
	说明
	数据类型
	长度（字节）

	referer
	接口请求时，提供的回调url地址
	
	

	result
	接口调用状态，
0成功
1失败 
9999接口调用失败
	int
	

	ticket
	用户登陆票据
	String
	大于1字节


[bookmark: _Toc375727854]单点登录请求处理-使用通行证账号
[bookmark: _Toc335403923][bookmark: _Toc375727855]接口描述
	接口名称
	用户认证接口SSOLogin

	接口描述
	业务系统使用通行证统一登录认证页面，到通行证平台进行单点登录请求的处理接口

	接口地址
	http://i.wo.com.cn/sso/login.do?sourcePlatformID=xxx&referer=returnURL&timeStamp=xxx&authenticator=xxx

	接口协议
	HTTP

	提供者
	通行证平台

	主要使用者
	各应用系统


[bookmark: _Toc375727856][bookmark: _Toc335403924]请求消息：
	名称
	说明
	数据类型
	长度（字节）

	referer
	通行证系统返回认证结果时需要调用的URL
	String
	大于1字节

	sourcePlatformID
	通行证平台分配给业务系统标识
	String
	大于1字节

	timeStamp
	时间戳参数(yyyyMMddHHmmss)
	String
	

	authenticator
	加密权限验证信息，是sourcePlatformID + key + timestamp的SHA1加密后字符串
authenticator = SHA1(sourcePlatformID + key + timestamp)
key是通行证平台分配给业务系统的密钥
	String
	


[bookmark: _Toc375727857]应答消息(当以http参数方式返回)
用户在通行证统一登录认证页面输入用户信息后，到通行证平台进行认证（携带referer参数），通行证认证成功后，返回ticket给业务系统。

通行证在完成自有处理逻辑后，返回的应答消息： 
referer? result=0&ticket=LO5huA0O5kOpRVFrKUlMC%2BQquvacGvfzjcsvrsa%2FnWo%3D
	名称
	说明
	数据类型
	长度（字节）

	referer
	接口请求时，提供的回调url地址
	
	

	result
	接口调用状态，
0成功
1登陆失败 
9999接口调用失败
	int
	

	ticket
	用户登陆票据
	String
	大于1字节


[bookmark: _Toc375727858]全局登出处理接口
[bookmark: _Toc335403926][bookmark: _Toc375727859]接口描述
	接口名称
	LogOut

	接口描述
	退出登录接口，清除全局会话

	接口地址
	http://i.wo.com.cn/sso/logout.do?sourcePlatformID=xxx&referer=returnURL&timeStamp=xxx&authenticator=xxx&ticket=xxx

	接口协议
	HTTP 

	主要使用者
	应用系统

	接口提供者
	通行证平台


[bookmark: _Toc375727860]接口请求参数：
	名称
	说明
	数据类型
	长度（字节）

	referer
	通行证系统返回认证结果时需要调用的URL
	String
	大于1字节

	sourcePlatformID
	通行证平台分配给业务系统标识
	String
	大于1字节

	timeStamp
	时间戳参数(yyyyMMddHHmmss)
	String
	

	authenticator
	加密权限验证信息，是sourcePlatformID + key + timestamp的SHA1加密后字符串
authenticator = SHA1(sourcePlatformID + key + timestamp)
key是通行证平台分配给业务系统的密钥
	String
	

	ticket
	通行证颁发给业务系统的票据
	String
	大于1字节



[bookmark: _Toc375727861]应答消息(当以http参数方式返回)
referer? result=1
	名称
	说明
	数据类型
	长度（字节）

	referer
	接口请求时，提供的回调url地址
	
	

	result
	接口调用状态，
0成功，
1 登出失败（无效的ticket），
9999调用失败
	int
	


[bookmark: _Toc375727862]客户端net登陆接口
[bookmark: _Toc375727863]接口描述
	接口名称
	netLogin

	接口描述
	手机请求，尝试net取号登陆

	接口地址
	http://i.wo.com.cn/sso/toNetLogin.do?sourcePlatformID=xxx&referer=returnURL&timeStamp=xxx&authenticator=xxx

	接口协议
	HTTP 

	主要使用者
	应用系统

	接口提供者
	通行证平台


[bookmark: _Toc375727864]接口请求参数：
	名称
	说明
	数据类型
	长度（字节）

	referer
	通行证系统返回认证结果时需要调用的URL
	String
	大于1字节

	sourcePlatformID
	通行证平台分配给业务系统标识
	String
	大于1字节

	timeStamp
	时间戳参数(yyyyMMddHHmmss)
	String
	

	authenticator
	加密权限验证信息，是sourcePlatformID + key + timestamp的SHA1加密后字符串
authenticator = SHA1(sourcePlatformID + key + timestamp)
key是通行证平台分配给业务系统的密钥
	String
	



[bookmark: _Toc375727865]应答消息(当以http参数方式返回)
referer? result=1&ticket= LO5huA0O5kOpRVFrKUlMC%2BQquvacGvfzjcsvrsa%2FnWo%3D
	名称
	说明
	数据类型
	长度（字节）

	referer
	接口请求时，提供的回调url地址
	
	

	ticket
	用户登陆票据
	String
	大于1字节

	result
	接口调用状态，
0 取号成功，
1 取号失败
9999调用失败
	int
	




[bookmark: _Toc375727866]对业务系统改造的需求
[bookmark: _Toc304411144][bookmark: _Toc375727867]外围业务系统改造要求
业务系统要实现系统间的SSO，必须改造以满足SSO流程的要求。
[bookmark: _Toc335403931][bookmark: _Toc375727868]提供业务系统跳转服务
在本业务系统中，提供到其他互信的业务系统的SSO跳转服务，以供用户点击使用。
功能要求：
· 提供到其他互信的业务系统的链接供用户点击
· 用户点击此链接后，检查账号信息
· 如果账号符合单点登录条件，则生成加密用户信息，跳转到通行证提供的SSO请求处理地址
· 如果账号不符合登录条件，直接跳转到对应业务系统的地址，不进行单点登录

接口要求：
· 提供URL：http://xxx/SSOTarget?targetURL=目标业务系统地址，xxx为本业务系统的网址，targetURL为目标系统的地址
· targetURL采用urlencode方式编码
· 如果账号不符合单点登录规则，则直接跳转到targetURL
· 记录日志

[bookmark: _Toc335403932][bookmark: _Toc375727869]提供本地会话检查服务
业务系统要实现本地会话的检查服务，以供通行证平台调用。
功能要求：
· 接受通行证转发的基于浏览器重定向的SSO请求
· 检查本地的会话是否存在
· 如果本地会话存在，则直接显示要访问的资源页面
· 如果不存在，则重定向到登录页面

接口要求：
· 提供URL：http://xxx/SSOCheck?c=用户凭据&targetURL=目标地址，xxx为本业务系统对外提供的此服务的固定地址
· 目标地址targetURL采用urlencode进行编码
· 如果本地会话存在，则直接显示targetURL
· 记录日志

[bookmark: _Toc335403933][bookmark: _Toc375727870]提供票据处理服务
业务系统要实现票据处理服务，以供通行证平台调用
功能要求：
· 接受通行证转发的基于浏览器重定向的SSO请求
· 获取票据，使用票据通过后台接口查询用户信息
· 根据用户信息，判断是否绑定，然后启动新用户自动注册、老用户处理等方案
· 创建本地会话
· 显示targetURL
· 记录日志

接口要求：
· 提供URL：http://xxx/SSOArtifact?artifact=票据&targetURL=目标地址，xxx为本业务系统对外提供的此服务的固定地址
· 目标地址targetURL采用urlencode进行编码

[bookmark: _Toc335403934][bookmark: _Toc375727871]提供全局登出服务
当用户在本业务系统点击登出的时候，业务系统需要按照场景五中的流程进行全局登出。
功能要求：
· 当用户点击登出的时候，通过用户的浏览器调用一次通行证提供的全局登出地址
· 记录日志

[bookmark: _Toc335403935][bookmark: _Toc375727872]提供使用自有账号登录成功后的通知功能

用户使用业务系统自有账号登录成功后，业务系统需通知给通行证平台，即调用接口7.3单点登录请求处理-使用业务系统自有账号。
[bookmark: _Toc335403936][bookmark: _Toc375727873]提供通行证账号统一登录功能
如果业务系统支持采用通行证统一认证登录功能，则需要在业务系统门户首页嵌入通行证统一登录页面。即调用接口7.4单点登录请求处理-使用通行证账号。
[bookmark: _Toc335403937][bookmark: _Toc375727874]SSO异常开关服务
本地业务系统应该具有应急开关功能，以在通行证平台故障时，能够手工切断和通行证的所有交互流程，保证本地业务的正常使用。
功能要求：
· 能够手工开关整个SSO流程
· 关闭SSO流程时，不跳转到通行证，不生成用户凭据，不显示自有统一认证登录页面，不显示统一认证平台统一认证登录页面，登出时不调用统一登出地址
· 打开SSO流程，则进行正常跳转，恢复正常页面显示

[bookmark: _Toc304411145][bookmark: _Toc375727875]外围业务系统接口说明
[bookmark: _Toc335403939][bookmark: _Toc375727876]业务系统本地会话检查接口
[bookmark: _UAP09001业务系统本地会话检查服务接口]接口描述
	接口名称
	业务系统本地会话检查接口checkLocalSession

	接口编号
	Interface100

	接口描述
	业务系统检查是否有本地会话

	接口地址
	http://url?userID=xxx&phone=xxx&referer=returnURL

	请求消息名
	userID，业务系统用户标识
phone，业务系统用户手机号
referer，ReturnURL请使用URLEncode


	应答消息名
	

	接口协议
	HTTP

	提供者
	业务系统

	主要使用者
	业务系统



请求消息 
接口参数值包含如下信息：
	名称
	说明
	数据类型
	长度（字节）

	referer
	返回认证结果时需要调用的URL
	String
	大于1字节

	userID
	业务系统的用户标识
	String
	大于1字节

	phone
	业务系统的用户手机号
	String
	大于1字节


应答消息(当以http参数方式返回)

应答消息示例（本地会话存在）：
	HTTP/1.1 302 Found
Location： returnURL
Content-Length: 0



应答消息示例（本地会话不存在）：
	HTTP/1.1 302 Found
Location：http://i.wo.com.cn/sso/checkGlobalSession.do?userID=xxx&phone=xxx&referer=returnURL
Content-Length: 0



[bookmark: _UAP09002业务系统票据处理接口][bookmark: _Toc335403940][bookmark: _Toc375727877]业务系统票据处理接口
接口描述
	接口名称
	业务系统票据处理接口TicketHandle

	接口编号
	Interface101

	接口描述
	当通行证平台验证全局会话有效后，将跳转到此票据处理接口地址，携带票据信息，业务系统根据此票据，到通行证后台查询用户信息

	接口地址
	http://url?ticket=xxx

	请求消息名
	url：业务系统的url
ticket，从通行证返回的票据信息


	应答消息名
	

	接口协议
	HTTP

	提供者
	业务系统

	主要使用者
	通行证



请求消息 
接口参数值包含如下信息：
	名称
	说明
	数据类型
	长度（字节）

	ticket
	从通行证返回的票据信息
	String
	大于1字节


应答消息(当以http参数方式返回)

应答消息示例：
	HTTP/1.1 302 Found
Location： returnURL
Content-Length: 0


[bookmark: _Toc375727878]客户端单点登录方案
[bookmark: _Toc375727879]总体流程

主要流程：
1、 用户访问打开应用A；
2、 应用A判断无本地会话，即用户未登录应用A；
3、 应用A向通行证平台发起NET取号请求；//7.6客户端net登录接口
4、 若通行证平台到取号平台取号成功，则跳转到步骤8；否则向应用A返回取号失败消息；
5、 若用户使用应用A账号登录，应用A进行验证；
6、 应用A验证成功，通知通行证平台，进入步骤8
7、 若用户使用通行证账号登录，则通行证对用户进行验证。验证成功，进入步骤8
8、 通行证平台生成ticket，全局会话，并记录与用户的对应关系；
9、 通行证平台根据手机号生成或绑定账号（若通行证平台已有该手机号，则与该用户绑定；否则生成一个新的通行证账号）；
10、 向应用A返回ticket等参数；
11、 应用A向通行证平台发起认证ticket请求；
12、 通行证平台认证成功，返回用户信息；
13、 应用A创建本会会话；
14、 应用A本地记录ticket信息
15、 登录应用A成功；
16、 用户打开应用B，携带本地的ticket信息//这里携带的ticket是应用A生成的ticket
17、 应用B向通行证平台发起认证ticket请求；
18、 通行证平台认证成功，返回用户信息；
19、 应用B创建本会会话；
20、 应用B本地记录ticket信息
21、 登录应用B成功。
[bookmark: _Toc375727880]数据模型
同第5章 关键数据格式定义
[bookmark: _Toc375727881]应用间通信
[bookmark: _Toc375727882]iOS应用间通信
iOS 的应用间通信方式，主要表现为应用间的互相调用，苹果公司在官方文档 Apple URL Scheme Reference 中介绍了 iOS 支持的应用间调用方式，即通过一定格式的 URL 来在一个应用中调用另一个应用。你可以在 Mobile Safari 浏览器中输入”instagram://”自动调用 instagram 来直观地体验一下这个做法。
[image: 8c6cae0cd9c9825ebfc1bd82487fa35c]
若我们需要向应用传递参数，则可以使用”instagram://ticket?[ticket值]”。

参考：http://www.geekpark.net/read/view/156827
[bookmark: _Toc375727883]Android应用间通信

SharedPreferences是Android中存储简单数据的一个工具类。可以想象它是web应用中一个小小的Cookie，它通过用键值对的方式把简单数据类型（boolean、int、float、long和String）存储在应用程序的私有目录下(data/data/包名/shared_prefs/)自己定义的xml文件中。使用SharedPreferences方式存储数据的另一个好处就是可以和其它应用共享该数据。例如使用手机QQ的记住密码功能后，你手机里微信等腾讯开发的应用就不需要登录，他们会直接使用QQ的SharedPreferences里存储的用户名和密码登录。实现类似web中的单点登录的功能。
我们这里只需要将ticket作为共享数据保存，应用间就可以相互访问，进行解密并获取相关的参数。

参考：http://blog.csdn.net/miracle_of_thinking/article/details/7876907
[bookmark: _Toc375727884]示例
[bookmark: _Toc375727885]Java解密示例
//解密方法
public static String desDecrypt(String cipherText, String keyValue) throws Exception {

		BASE64Decoder base64d = new BASE64Decoder();
		DESedeKeySpec p8ksp = null;
		p8ksp = new DESedeKeySpec(base64d.decodeBuffer(keyValue));
		Key key = SecretKeyFactory.getInstance("DESede").generateSecret(p8ksp);

		Cipher cipher = null;
		byte[] inPut = base64d.decodeBuffer(cipherText);
		// “算法/模式/填充”
		cipher = Cipher.getInstance("DESede/ECB/PKCS5Padding");
		SecretKeySpec myKey = new SecretKeySpec(key.getEncoded(), "DESede");
		// IvParameterSpec ivspec = new IvParameterSpec(myIV);
		cipher.init(2, myKey);
		byte[] output = cipher.doFinal(inPut);
		return new String(output, "UTF8");
	}

在java中解密示例
URLDecoder ul = new URLDecoder();
String tt = ul.decode(value);
DESCoder.desDecrypt(tt,"密钥");
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